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DEVOPS & MLOPS

Un cambio di paradigma

PRAFESIA

a company of lynx group

Il mondo deterministico: DevOps L'entropia dell'Al: perché serve I'MLOps

Il software e ormai codice, dati e modelli di Al.

= Stesso codice e stesso ambiente producono lo stesso
risultato.

Modelli probabilistici: stesso input, output non garantito.

= La CI/CD trasforma il sorgente in un artefatto immutabile Conoscenza congelata alla data di training, il mondo
e scalabile, deployato su uno o piu ambienti target. intanto cambia.

= || deployment in produzione e il traguardo: dopo si Un modello puo passare dal 99% all'80% di accuratezza
monitora la salute del sistema. senza che il codice venga modificato.

= || rischio sta nel codice, e lo troviamo con test e review.

Il rischio sta nei dati: non si vede nei test, si vede
direttamente in produzione.

DEIE]
Engineering

MLOps
Estendere le fondamenta del DevOps all'intero ciclo di vita dei modelli: versionamento di dati e
modelli, pipeline di training, valutazione, rilascio controllato, monitoraggio continuo.
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DEVOPS & MLOPS

Sopravvivere all’entropia

PRAFESIA
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Nel Machine Learning il deployment non é il traguardo: é li che iniziano i problemi.

Data Drift Concept Drift

= Cambia la distribuzione dei dati in input. = Cambia la relazione tra input e output previsto.

= Esempio classico: abitudini d'acquisto prima e dopo il = |l normale di ieri diventa I'anomalia di oggi a parita di dati.
pandemia. Il modello legge dati che non ha mai visto. = Richiede rivalutazione delle label e re-training mirato.

Cl CT R CD

Continuous Integration Continuous Training Continuous Deployment

= La Continuous Integration e il Continuous Deployment non bastano piu...

= Necessita di una nuova pratica: il Continuous Training (CT).
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Continuous Training (CT)
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Pipeline di Continuous Training Trigger statistico e/o on-demand
= Estrae i dati aggiornati direttamente dal Feature Store. = La pipeline di CT non parte perché uno sviluppatore
: L. A .
ALT: Recupera il dataset in maniera ottimizzata (es. con DVC) ha fatto commit, ma perche il mondo reale e cambiato!

ed esegue il pre-processing. = |l monitoraggio statistico diventa il nuovo trigger.

= Lancia un job di re-training (es. su runner con GPU). Superata la soglia statistica tra dati di training e inferenza

= Valuta il nuovo modello rispetto al vecchio. reale, parte un webhook e con lui il re-training.
- Registra il risultato relativo all’esperimento. = Cio e possibile grazie a strumenti di Al Observability.
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RlprOdUCIbllita e MOdeI SerVing a company of lynx group

La triade della riproducibilita Model-as-a-Service: Serving Agnostico

= Git: versiona il codice di training e di test.

Niente app Flask con codice custom per ogni modello.

= DVC: dataset su object storage, pointer versionati su Git. Model serving con KServe / Seldon Core / ...

i e e e (et S eI @or G e Il framework di ML viene auto-riconosciuto (es. Keras).

Serve ricostruire l'esatta combinazione di codice, dati e seed che
ha prodotto quel modello.

API di inferenza pronte, rilasci sicuri, canary / blue-green.

Le GPU si accendono solo quando servono davvero.

= MLFlow: iperparametri, metriche, artefatti, model registry. Da modello approvato a API live in poco tempo.

= GitLab offre un tracking degli esperimenti compatibile con MLFlow.

\VC + miffow = .

mlf/.)W Q
' Model Registry

L Downstream

Tra rver
ata Scientists Deployment Engineers
. ; ?j
D
Pa Artifacts e 5 Automated Jobs
Models

aaaaaaaaa

O

“~  Hugging Face (JPyTorch TensorFlow 7 LightGBM ‘

REST Serving

intel AMD1

Reviewers + CI/CD Tools
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L’ERA DEGLI AGENTI PRAMFESIA

Anatomia di un Agente Al

L'LLM da solo non basta! Anatomia di un Al Agent

= Genera testo, non azioni.

= Non interroga sistemi esterni né ricorda

le preferenze.

= La sua conoscenza e ferma alla data

Memoria / RAG
di training. _ GOAL . _ .TOOL\S , contesto, preferenze,
il prompt che lo orienta le azioni che puo eseguire knowledge

= Puo allucinare: risponde con sicurezza

anche quando non dovrebbe. Pattern ReAct: ragiona, sceglie il tool, agisce, osserva il risultato e ripete finché non

raggiunge l'obiettivo.

MCP - Model Context Protocol

Come le API per le applicazioni, il protocollo MCP standardizza il modo in cui gli agenti
scoprono e invocano i tool. Sono l'interfaccia governata tra agenti e sistemi esterni.
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L’ERA DEGLI AGENTI

Workflow Agentici

Al Workflow

= Agent Frameworks

(es. LangChain, Llamalndex, ...).

= L'integrazione dell'Al generativa
evolve in Agentic Workflow.

= Low-Code Al Workflow
Automation Platform
(es. WSO2 Integrator Agent
Building, n8n, Flowise, Zapier, ...).

Al Control Tower

1B Agent

OpenAl Chat Model

Agent
‘A!s Al

Instructions

Your task is to
recommend suitable
investment products

based on customer data,

assist with onboarding,
and create investment
accounts for requested

products. After creating...

User Prompt
${payload}

Tools

Post
Http

GetFromKno...
Ai

Post
Http

®

i

‘“;f Respond

:
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OPENAI_CO
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FILE_MEMORY_

— T €

BankMockAPI_CONN

—_—

BankMockAPI_CONN

Scrivere I'agente e la parte facile: la domanda
vera e chi lo governa quando va in produzione!

@ Al Agent : Run
> F t

mcplListener

@ /mcp

getLeaveBalance

applyLeave

updateLeaveStatus

getLeaveHistory

listEmployees

Show Fewer Resources

l0jel391uj

3 Generate with Al -+ Add Artifact
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L’ERA DEGLI AGENTI

Due casi d’uso orientati al DevOps / ALM

1. Self-Healing CI/CD: ridurre il MTTR @1 /WS@ZW Gnamaasetpe (o

P
o - o o o : 8
= Obiettivo: Ridurre drasticamente il MTTR (Mean Time W ‘
To Recovery) con la risoluzione autonoma dei fallimenti PIPELINE JENKINS. 1] Jenkinsiie
. . (Innesco Automazione) Code
delle pipeline. =
. . . N . . [[</> | ( -
= Quando una pipeline fallisce, un agent puo analizzare i S N ——

5‘\ Al Orchestrator )j L

(

PRAFESIA

a company of lynx group

(2. RACCOLTA CONTESTO: API JENKINS
(Download Console Logs)

|

>
Console Logs &
Jenkinsfile Code

|

R |

log, identificare la root cause, proporre/applicare un fix. \ /
4. VECTOR STORE - RAG
(Esempio Tool)
o Verifica errori passati e policy
Fallimento » Log+codice » Rootcause » Fix proposto LT ae o sage nasg
2. Traceability & Compliance SIEMENS Requisito  »

Interraga ia
knowledge base

GEL

4

Al AGENT
(Configurato con Modello
Cloud/Locale)

Input: Logs + Jenkinsfile

o [
N

)

~

— >

Validazione >

p—
=4
7 \ ‘\—ﬁ
5. AZIONE FINALE:
CORREZIONE (<) ,
DETERMINATA )&

Test case

= Un System Engineer crea un SW Requirement su Polarion, attivando un workflow gestito da WSO?2 Integrator. \/\/S@2
= L’agent valida il requisito rispetto agli standard e, se ambiguo, richiede chiarimenti impostandolo in Draft.
= Se valido, genera automaticamente i Test Case e li collega al requisito per garantire la tracciabilita.
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L’ERA DEGLI AGENTI

In produzione senza controllo

Chi governa l'agente quando e live? Questi episodi, tutti raccontati pubblicamente, rispondono.

Replit

L'agente di coding cancella
il database di produzione
durante un code freeze,
ignorando le istruzioni che
glielo vietavano.

Meta Al

Attaccanti convincono il
modello di essere 'owner

di account altrui: email
cambiata, password

resettata, profilo dirottato.

Grok (X)

Alla richiesta di come
entrare in casa di una
persona, suggerisce

attrezzi e orari di sonno,

analizzando i suoi post.

In tutti i casi: un agente con troppa liberta e nessun freno.

| divieti scritti nel prompt non reggono, perché un agente puo essere persuaso ad ignorarli!

PRAFESIA

a company of lynx group

MANCANZA DI

A //-\ CONTROLLO

ECCESSO%

DI AGENTI

- \ e P S '/
@ / (= X0 3
e ( e\NS
o 1
MANCANZA ! ~ RISCHIDI
DI CONTOLLO SICUREZZA
AGENT SPRAWL

= Ognuno costruisce i propri agent, con framework, credential e regole di accesso diversi — nessuna visione d’insieme.

= Agent Sprawil: |la stessa situazione in cui erano le API dieci anni fa, con in piu la capacita di agire.
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AGENTOPS

Arriva I’AgentOps

Punti chiave

= L’AgentOps definisce la disciplina ingegneristica
necessaria per governare, monitorare e rendere sicuri
gli agenti Al autonomi in produzione.

= Focus: comportamento dell’agente nel suo complesso
(uso dei tool, gestione della memoria, pianificazione
azioni, interazione con I'ambiente circostante).

= Dallo sviluppo alla manutenzione, I'agente non € un
semplice prompt, ma va trattato come un componente
software in produzione.

= Ogni modifica al comportamento dell’agente deve
essere trattata come una release software, con
versioning e possibilita di rollback deterministici.

Dal MLOps all'AgentOps - WSO2 OXYGENATE 2026

DEVELOP

Prompt, tool collegati, modello, regole di comportamento,
assegnati trattati come codice sorgente:
versionamento, tracciabilita modifiche, peer review.

v

VALIDATE

Test dinamici in staging e LLM-as-a-Judge per valutare

qualita, pertinenza e sicurezza.
(i modello giudice deve differire dal modello dell’agente per evitare bias
di auto-valutazione)

v

DEPLOY

Release controllate e progressive in produzione solo dopo
il superamento dei benchmark dinamici di validazione.

v

MAINTAIN & REMEDIATE

Monitoraggio continuo del comportamento

(rivelazione anomalie, Root-Cause-Analysis) e dei costi
dell’agente in esercizio.
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AGENTOPS PR F E S |A

Observability, Protection, Remediation

LUoutput finale non basta: per governare un agente € necessario osservare e controllare 'intero ciclo decisionale.

Observability Protection

= Chain of thought completa, tracing delle decisioni e del
contesto operativo.

Rilevazione di anomalie e comportamenti inattesi

Contenimento immediato di minacce come Indirect
= Log delle chiamate ai tool, guardrails e API esterne. Prompt Injection / Tool Poisoning.

= Correlazione tra performance, comportamento e
costi / token.

Revoca delle credenziali temporanee e network isolation.

Circuit breaker su loop decisionali o spese anomale.

Remediation

= Root Cause Analysis su trace e log.

= Correzione di prompt, tool, skill o configurazione. Detect »| contain | » RCA > Validate  » i‘i‘ﬁ;::k’

= Rollback immediato allo stato stabile precedente.



AGENTOPS CON WSO02 @ WSO2 PRAFESIA

L’Agent Platform di W502 a company of lynx group

@ Agent Platform

Any Agent Agent Manager
Framework

< Agent Identity > < Observability > < Mla"i‘faeggcmlzm >
< Guardrails > < Evaluation ) <Sandbox RuntimD

© & ©

Agent Builder Al Gateway Agent ID

@ Integration Platform @ API Platform @) Identity Platform
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AGENTOPS CON WSO2 P R ~ F E S I A
Al Gateway - Model Proxy, Token Economy @ WS02 a company of lynx group

B payLink v Guardrails x

= || gateway centralizza chiamate LLM e accessi via MICP in un unico punto

Choose a guardrail to configure advanced options.

di controllo, semplificando governance, sicurezza e gestione dei costi.

LM Providers wo Q\/SOZ OpenAl Provider
Gen Al Applications Al Services Global Guardrails Model Round Robi
@ @ @ " & Pll Masking Regex 0.8
Chen L5 e Resource-wise Guardrails Prompt Decorator ke
L'III- o e — Prompt Template 0.8
Governance deterministica
Le policy vengono applicate direttamente al traffico,
e afﬂdarSI al Comportamento del mode”o. verview  Connection  Access Control  Security  Rate Limiting ~ Guardrails ~ Models n Appllca2|one / enforcement dl prompt
Backend templates e di policy unificate.
" Validazione semantica dei prompt. ' ' = Track di token, costi e utilizzo provider.
Request Count Enable ©@ ~ Request Count ELEY
= Anonimizzazione e masking dei dati personali (Pll). : ; ;
g P (P1) o I —— e = Monitor di performance e latenza modelli.
| ] H H ? 0 03 . . oy
JSON Schema e regex per la validazione dell’output. e <@~ = Semantic caching (ehiamatetipetitive).
= Integrazione con Azure Content Safety, Bedrock Guardrails ) ) - Allocare quota tokens a team e workload
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AI Gateway - MCP Governance a company of lynx group

S Punti chiave

MCP Host Database

Claude D NP Client

v = = Gestione unificata di server MCP interni ed esterni.
- Sk File system
‘ Cursor @MCPU.&-M . ope . .
e = Conversione facilitata di REST APl in server MCP.
) St G = Applicazione di authentication e rate limits.
Web APIs
= MCP Hub: catalogo di server MCP.
MCP Analytics MCP Hub N . .
= Osservabilita su tutto il traffico Al.

<

MCP Server B Service Contract
&

URL Endpoint
Q https://12461962-8a8e-4a%a-adfc-l (O https://apis.bijira.dev/samples/y @ O o .

Discover, integrate, and

* with MCP-powered toolg

createPayment @ 0 /payments agents.
&> Explore our extensive MCP catalog and (s
o deletePaymentByld 3 ® o /payments integrate them seamlessly into your appji
1l > getPaymentByld ® © /payments/{id}
63> listPayments £ O o /payments/{id}
&>

updatePaymentByld 2 O 0 /payments/{id}




AGENTOPS CON WSO2 P R A F E S I A
Agent Manager, Al Gateway, AgentID @ WS02 s company of kgt

Create a Platform-Hosted Agent

Pick a source type for the agent

(® Source Code Agent Catalog

Provide agent source code from Pick an Agent Kind from Agent Catalog
project repository

: < Al Services

J
Al Lead
2. Al Compliance Lead . Agent Identity ] +
Al Agents OpenAl Gemini Choose Your Model
.0
. Guardrails : * A .
: Claude Azure % Anthropic ® @ AWS Bedrock § Azure Al Foundry
o ;
o ..
. Agents Al Gateway M‘h: : & )
LLM eHe Bedrock J Azure OpenAl k'  Mistral @ OpenAl
. [ )
& H ® + i +
= i"enis Iy @ Hugging Your own
gens Gateway Gacs
Agent Runtimes
aws &
PG A > o o p R R Customer Support Agent PLATForu-HOSTED £ Edit Agent
atewa . A4
MCP o . © Framework: CrewAl (O 1day ago 2, Admin User
« Agent Tools
)
S MCP Server Roles Groups
ROLE ) roniin
EXPOSES (
= S Datab: Guest Services Guardrails
alabases Operations MCP: No access
- . & APls . API Key Auth e . Pl Masking Regex (@ . Rate Limit e
. Observability
(D File systems Credentials " )
- Authentication details for this agent to s¢ . R . | G L] il cdelRoutey L
. Riatation AGENT ID
3f9acle2-7b84-4c15-9de0-2al .
. Lifecycle Management LLM Providers MCP Servers
" % Anthropic Y Em—— " Operations MCP
Prompt decorator Model Round Robin Tools Scopes
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Agent Manager in azione (1)

Projects Agents -
(R

Hospitality Customer Support Agent -

@) Agent Manager

() Ouam—

O Production Anthropic

onfig
customer—support-agent—mcp—conflg

{gemat Hotel Concierge Guarded Provider

O Evaluation Judge
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Agent Manager in azione (2)

@ Agent Manager &) hospitait

Agents

itali
g‘loSpltalty - ® AgentManager @

@ Agent

Create a Platform-Hosteqd Agent
Specify the source repository, select the agent type, and deploy

it on the platform
Agent Name

Agent Details

/ > Desk Ager
Department Service Desk Age

Aeridian Property Operations | Externa
Grand Meridian Property Ope

Repository Details
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Agent Manager in azione (3)
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Agent Manager in azione (4)

@) Agent Manager @

@ Overview

AGENT LIFECYCLE Agent |D

£3 Configure

22 Build

;Q Deploy Client Credentials
A Tryit

@ Publish

SECURITY

Agent ID

@ Credentials

OBSERVABILITY
Traces .
OAuth2 Endpoints

“= Runtime Logs
Ll System Metrics

EVALUATION

Monitors




AGENTOPS CON WSO2
Agent Manager in azione (5)

@ WS02 PR™FESIA

a company of lynx group

Trace Detail
® Agent Manager @ (Sper s

(@ Overview

AGENT LIFECYCLE

€3 Configure

22 Build

Deploy
Evaluation of the Agent's Response
Try It

Factual Claims

:sidential Suite

Publish

Rate of the Presidential Suite

SECURITY

E AgentID Evaluators

© Credentials Q

OBSERVABILITY Length Compliance ( Built-in

rule-based quality

Traces

Checks if output length is within configured min/max

Runtime Logs

character bounds. 100% = within limits, 0% = outside limits

System Metrics

EVALUATION

Step Success Rate | Built-in

&) Monitors

rule-based ) ( tool-use

Measures the ratio of ool execution steps completed
without errors. Score = successful steps / total steps.

Iteration Efficiency ( Built-in

rule-based efficiency

Scores whether the agent completed within iteration limits
(measured by LLM call count). 100% = within limit,
degrades linearly as iterations exceed the limit

Token Efficiency ( Built-in

rule-based ) ( efficiency

Checks total token usage against a configurable limit
Scores 1.0 within limit, degrades linearly above it.

Latency Performance ( Built-in

rule-based efficiency

Scores execution speed against a configurable time limit.
100% = within limit, degrades linearly as latency exceeds
the limit.

Sequence Adherence | Built-in

rule-based ;) ( tool-use

Measures how closely the actual tool call sequence
matches the expected order. Score represents the
proportion of the expected sequence matched in order.

Content Safety ( Built-in

rule-based safety | | compliance

Checks output for prohibited strings and patterns. 100% =
clean (no violations found), 0% = prohibited content
detected

Accuracy | Built-in

lim-judge | ( correctness

Scores factual correctness of information in the response
using the LLM's own knowledge. Does not use tool or
retrieval evidence

Content Coverage | Built-in
rule-based compliance
Measures how many required strings and patterns were

found in the output. Score represents the proportion found
(e.g., 75% = 3 of 4 required items present)

Clarity ( Built-in
lim-judge ) [ quality
Scores the response for readability, structure, and absence

of ambiguity. Checks whether the detail level matches the
user's apparent expertise.

Y Built-in, Custom v

Tool Coverage | Built-in

rule-based ) ( tool-use

Measures how many required tools were invoked at least
once. Score represents the proportion of required tools
found (e.g., 50% = half of required tools used)

Coherence | Built-in

lim-judge quality

Scores each LLM call for logical flow, internal consistency,
and structure. Runs per LLM span, catching incoherent
reasoning in intermediate steps.




AGENTOPS CON WSO2 @ WSOZ PRAFE S | A

Agent Manager in azione (6)

@ Agent Manager @b

@

Deploy

AGENT LIFECYCLE
@ Configure
ﬂ Build

Setup Default Environment

Deploy
Try It

@ Publish

SECURITY
Agent ID

@ Credentials

Resource Usage

OBSERVABILITY
1

Configurations and Secrets

CORS




Grazie per |'attenzione! THANK Yol

Domande? Il confronto e la parte migliore.

Next Step — Try Yourself!
Prova WSO2 Agent Manager sul tuo PC!

Quick-start Guide

PRAFESIA

a company of lynx group




